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Einflhrung:

Die Sicherheit der Benutzerkonten ist einer der wichtigsten Aspekte der IT-Sicherheit bei
ELTEL. Der Authentifizierungsprozess eines jeden Benutzers sollte so gestaltet sein, dass
Identitatsdiebstahl verhindert wird. Heutzutage reicht ein langes, kompliziertes Passwort als
einziger Authentifizierungsfaktor nicht mehr aus. Cyber-Kriminelle sind in der Lage, selbst
lange und komplizierte Passworter zu knacken oder sie abzufangen, indem sie die vom
Benutzer gesendeten und empfangenen Pakete einsehen.

Die Losung ist das Hinzufligen eines weiteren Authentifizierungsfaktors. In diesem Fall
konnen sich Cyber-Kriminelle, selbst wenn sie das Kennwort fiir das Benutzerkonto haben,
nicht anmelden, ohne zusatzliche Informationen bereitzustellen, z. B. Gber eine mobile
Anwendung oder eine empfangene SMS.

Es wird davon ausgegangen, dass sich jeder Benutzer mit seinem Passwort bei seinem
Konto anmeldet und seine Identitat mit einer SMS-Nachricht oder einer mobilen
Anwendung von Microsoft bestatigt. Bei ELTEL ist diese mobile Anwendung der Microsoft
Authenticator.

Dank MFA wird es eine zusatzliche Sicherheitsebene fir Microsoft O365-Benutzerkonten
geben, die zweifellos die gesamte Sicherheit in ELTEL erhéhen wird.

Dieses Handbuch beschreibt Schritt fir Schritt, wie man MFA fir Microsoft O365-
Benutzerkonten konfiguriert

Wichtig:

Wenn Sie auf Ihrem mobilen Gerét einen anderen E-Mail-Client als Microsoft Outlook
verwenden (z. B. den Apple-Mail-Client auf iPhones), funktioniert er nicht mehr. Nur MS
Outlook unterstitzt die starke Authentifizierung von Microsoft
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1.  Aktivierung der MFA Uber SMS - vorkonfigurierte Methode

Bei ELTEL kann MFA uber SMS fur bestimmte Mitarbeiter transparent und ohne Eingriffe
des Benutzers konfiguriert werden. Das bedeutet, dass die Benutzer nichts tun missen, um
MFA aktivieren zu lassen.

Nach der Aktivierung erhalten die Benutzer ein Pop-up-Fenster auf ihrem PC und fast
gleichzeitig eine SMS-Nachricht mit dem Code, der manuell in das Pop-up-Fenster
eingegeben werden muss. Um Ihre Anmeldung mit einem Klick zu akzeptieren, missen Sie
Microsoft Authenticator auf lhnrem Mobiltelefon installieren, wie in den nachsten Punkten
beschrieben.

2.  Aktivierung von MFA mit Microsoft Authenticator — optional, aber
bequemer

2.1. Installation der Microsoft Authenticator-App

Installieren Sie Microsoft Authenticator auf lhnrem Mobiltelefon. Sie finden es im Google Play
Store auf Ihrem mobilen Gerat fir Android (Samsung) oder im App Store fur Apple.

2.2. Hinzufiigen von Microsoft Authenticator zu Ihrer MFA Liste

Sie mussen Microsoft Authenticator in die Liste der MFA-Methoden aufnehmen, damit Sie
Authentifizierungsanfragen in der App empfangen und mit einem Klick genehmigen kénnen.

Gehen Sie zu: https://mysignins.microsoft.com/security-info

Add a method

‘Which method would you like to add?

Choose a method

Authenticator app

Authenticator a
Alternate phone

App password

Office phone

Wabhlen Sie die Option "Authenticator App" und folgen Sie den néachsten Schritten


https://mysignins.microsoft.com/security-info
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2.3. Konfiguration auf den Mobiltelefon

Wenn Sie den Microsoft Authenticator noch nicht auf lhrem mobilen Gerét installiert haben,
tun Sie dies bitte wie in der Nachricht beschrieben:

Microsoft Authenticator X

Start by getting the app
o On your phone, install the Microsoft Authenticator app. Download now
After you install the Microsoft Authenticator app on your device, choose "Mext".

| want to use a different authenticator app

Nach der Installation missen Sie die App 6ffnen und auf die Schaltflache "Konto
hinzufigen" klicken. Wahlen Sie als Nachstes Ihren Kontotyp als Arbeits- oder Schulkonto.
Wabhlen Sie dann die Option QR-Code scannen, um ein Konto hinzuzuftigen.

8:51 8:51

< Add account Authenticator

What kind of account are you adding?

=- Personal account @)

=- Work or school account ®

Other account (Google, Facebook, etc.) (1)

Add work or school account

Let's add your first account!

[\é] Sign in For further assistance, see the Help
For passwordless enabled users only. section in the menu.

CANCEL

Add account

Already have a backup?
Sign in to your recovery account

Begin recovery

(] L
Authenticator Passwords
] O] < ] @ 4
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Kehren Sie nun zu lhrem PC-Bildschirm zurtick und klicken Sie auf Weiter.

BE My Sign-ins x 4+ - a %
<« [S3Ks] @ mysignins.microsoft.com/register?csrf_token=Y8ZgmyQt40DPRaUkA2vDzgsmUALsYOxYBFK6tzpNHTpyOrTDVNPhS) FuzwAJAEC6AMA126Uu1K1Y0_6XxRdJLALsfb-bYnuUWvAHNLDHOfGZYHIhDAvxJaW) b g e

Eltel Group Corporation ?

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.
Method 10of 2: App

[ 7] 2

App App password

Microsoft Authenticator

Set up your account

If prompted, allow notifications. Then add an account, and select "Work or schaol”

ek

Lwant to set up a different method

Scannen Sie nun mit Ilhrem mobilen Gerat den QR-Code aus dem Fenster auf lhrem PC.
Wenn dies gelungen ist, klicken Sie auf Weiter.

B® My Sign-ins * & - X

€« C O @& mysigninsmicrosoftcom/register?csrf token=Y8ZgmyQt40DPRaUKAZvDzgsmUALSYOXYBFK6tzpNHTpyDrTDVNPhSIFvzwAAEC6AmA126UuTKT YO0 6XxRAILALsfb-bYnuUWVAHNLDHORGZYHINOAvaW).. ¥ @) 1
Eltel Group Corporation ?

Keep your account secure

Your organization requires you to set up the following methads of proving who you are.

Method 1of 2: App

(7] 2

App App password

Microsoft Authenticator

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.

After you scan the OR code, choose "Next".

Can't scan image?

Back Next
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Ihr Konto sollte nun mit der Microsoft Authenticator-Anwendung verkntipft sein. Im nachsten
Fenster sollte eine Information erscheinen, dass eine Benachrichtigung an Ihr mobiles

Gerat gesendet wurde.

BE My Sign-ins x + - [=] x

« C O & mysignins.microsoft.com/register?csrf_token=Y8ZgmyQt40DPRallkA2vDzgsmUALsYOXYSFK6tzpNHTpyOrTDVNPHS FvzwAJAECEAMA 1 26Uu1K1Y0_6XxRAILALsfb-bYnuUWvAHRLDHOfGZYHIRAvxJaW). L -

Eltel Group Corporation 7

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

Method 1 0f 2: App

o 2

App App password

Microsoft Authenticator

Let's try it out

v

Approve the notification we're sending to your app.

Lwant to set up a different method
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Klicken Sie auf dem mobilen Gerat auf Genehmigen, um zu bestatigen.

a Approve sign-in?

Eltel Group Corporation
john.smith@eltelnetworks.com

DENY |APPROVE

Jetzt haben Sie Microsoft Authenticator als weitere MFA-Methode konfiguriert und kénnen

sie als Standard einrichten:

_,E_}'T..W., My Sign-Ins

O Overview Secu I’Ity infO

These are the methods you use te sign into your account or reset your password.
S Security info
Default sign-in method: Phone - text I Change  -——
E=A Organizations
+ Add method
L1 Devices
% Phone - Change

& Privacy
@  Microsoft Authenticator SM-G980F

Lost device? Sign out everywhere

Delete

Delete




Title: Date:

Page:

Konfiguration der Multifaktor-Authentifizierung (MFA) |02.03.2021
fur das Benutzerkonto

8(9)

Und wéahlen Sie Microsoft Authenticator:

Change default method X

Which method would you like to use to sign in?

Microsoft Authenticator - notification

oo | I

Nun ist es geschafft:

f}tm.a, My Sign-Ins

Q Overview Security info

These are the methods you use to sign into your account or reset your password.
A, Security info

Default sign-in method: Microsoft Authenticator - netification Change
B4 Organizations
T Add method
L1 Devices
% Phone -

B Privacy
@  Microsoft Authenticator SM-GI80F

Lost device? Sign out everywhere

Von nun an kdnnen Sie Ihr Login mit einem Klick in der App genehmigen.
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3. Unterstltzung und Hilfe

Bei Problemen wenden Sie sich bitte an den Helpdesk (24/7) oder an die lokalen IT-

Support wahrend der Blrozeiten.

Falls Sie Ihr Handy verloren haben oder es kaputt ist, kann die MFA-Funktionalitat vom

Helpdesk aus Ihrem Konto entfernt werden.




